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摘要
Sigma 规则是描述日志检测逻辑的通用格式，MITRE ATT&CK 框架则以“战术-技术”结构归纳对手行为，

实现两者的自动映射对于威胁检测具有重要意义。然而，Sigma 规则语义分散，且常覆盖多个技术标签，

现有方法难以兼顾效率与准确性。针对这一问题，大语言模型为此类跨域语义映射提供了新的技术路径，

但通用模型受限于领域知识储备，仍难以可靠地区分细粒度技术标签。为此，提出了 RAG-S2A 框架，通

过 BM25 与稠密检索融合召回候选，结合多正样本对比学习与困难负样本挖掘实现领域语义对齐，将检索

准确率从 20.26% 提升至 72.75%。相较于 F1 为 26.69% 的 BERT 多标签分类基线，该方法在 Qwen3-4B 上

取得 60.59% 的 F1。结果表明，检索增强与领域适配的结合能够有效提升资源受限模型在该任务上的映射

精度。

关键词
网络安全； 大语言模型； 检索增强生成； Sigma 规则； MITRE ATT&CK； 威胁检测

中图分类号：TP391 文献标志码：A doi：10.11959/j.issn.2096-0271.xxxxxxx

An automated retrieval-augmented 
generation method for mapping Sigma 
rules to MITRE ATT&CK

CHEN Yekai1, TIAN Yudan2, ZHAO Minghao1, QIAN Weining1

1. School of Data Science and Engineering, East China Normal University, Shanghai 200062, China；
2. Informatization Governance Office, East China Normal University, Shanghai 200062, China

Abstract
Sigma rules provide a generic format for describing log detection logic, whereas the MITRE ATT&CK framework 

organizes adversary behaviors in a tactics-techniques hierarchy. Automating the mapping between the two is important 

for threat detection. However, the semantics of Sigma rules are dispersed, and a single rule often covers multiple 

technique labels, making it difficult for existing methods to balance efficiency and accuracy. To address this issue, large 

language models provide a new technical path for cross-domain semantic mapping, yet general-purpose models still 
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struggle to reliably distinguish fine-grained technique labels because of limited domain knowledge. To 

this end, the RAG-S2A framework was proposed. BM25 and dense retrieval were combined for candidate 

recall, and multi-positive contrastive learning with hard negative mining was employed for domain 

semantic alignment, improving retrieval accuracy from 20.26% to 72.75%. Compared with the BERT 

multi-label classification baseline (26.69% F1), the method achieved an F1 score of 60.59% on Qwen3-4B. 

The results indicate that the integration of retrieval augmentation and domain adaptation can effectively 

improve mapping accuracy for resource-constrained models.

Key words
cybersecurity, large language model, retrieval-augmented generation, Sigma rule, MITRE ATT&CK, 
threat detection

0　　引言

随着网络攻击的频率与复杂度不断上

升 ， 安 全 运 营 中 心 （security operations 

center，SOC） 必须对威胁行为做出迅速、

准 确 的 响 应 。 Sigma 规 则 采 用 YAML 格

式描述日志来源、匹配条件和告警逻辑，

可被转译至各类安全信息和事件管理系统

（security information and event 

management，SIEM） 或检测平台中，从

而 降 低 跨 产 品 迁 移 的 成 本 。 同 时 ，

MITRE ATT&CK 以战术、技术或子技术

结构归纳对手行为，为威胁狩猎、检测覆

盖度评估、溯源分析等提供了统一的语义

坐标。将 Sigma 规则自动映射到 ATT&

CK 标签上，能够建立起对手行为和检测

工程之间的可量化映射关系，对威胁检测、

攻 击 归 因 和 防 御 策 略 制 定 具 有 实 际

意义[1-2]。

然 而 ， 该 映 射 任 务 仍 面 临 许 多 难 题 。

人工标注的工作量大、耗时长，各个标注

者主观差异较大，且一致性不高，不能应

对 海 量 规 则 的 标 注 工 作 。 CardinalOps 

2025 年 发 布 的 State of SIEM Detection 

Risk 报告显示，企业摄取到的日志遥测理

论上可以支撑约 90% 的 ATT&CK 技术检

测，在规则工程方面只有 21% 的技术获得

了检测规则覆盖，并且还有一定比例的失

效规则，说明可观测性与可检测性之间存

在着系统性的差距[3]。

另一方面，目前的自动化方法对于语

义的理解还比较欠缺。基于关键词匹配或

规则的方法无法捕捉到深层次的语义联系，

准确率较低；传统的机器学习方法 （如使

用 BERT [4]的分类器等） 大多面向非结构

化文本进行设计，不能直接运用于 Sigma 

规则中的结构化字段信息；尽管大语言模

型 （large language model， LLM） 具 备

较强的通用语义理解能力，但在零样本或

少样本场景下，但通用模型受限于其领域

知识储备不足，其对 ATT&CK 框架中细

粒度技术的区分能力依然有限。

这 一 挑 战 的 根 源 在 于 MITRE ATT&

CK 标签空间本身具有大规模、高细粒度

及强语义重叠的特征。2025 年 4 月发布的

ATT&CK v17 包含 14 个战术，211 个技术

及 468 个子技术，大部分技术和子技术之

间 存 在 语 义 重 叠 或 层 级 关 系 。 例 如

T1053.005 （Scheduled Task） 与

T1569.002 （Service Execution） 虽然都

涉及系统级任务执行，但适用场景不同。

准确分辨这些细微差别，需要对技术的定

义和适用场景有充分的理解。在有限的资

源条件下，如何选择合适的模型规模以及
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用技术手段来弥补模型的不足，是实际部

署中需要面对的问题[5]。

为 应 对 上 述 挑 战 ， 本 文 提 出 RAG-

S2A 自动映射框架，整体流程包括预处理

与查询构建、混合检索、重排序、受控生

成 与 后 处 理 四 个 模 块 。 其 核 心 思 路 是 在

BM25 稀疏检索与经对比学习微调的稠密

检索基础上构建高质量上下文，并结合重

排序与生成约束机制提升细粒度技术映射

的稳定性与准确性。在此基础上，本文的

主要贡献体现在三个方面：1） 提出面向

Sigma 规则到 ATT&CK 映射任务的 RAG-

S2A 框架，通过混合检索与领域适配的检

索模型为大语言模型提供高质量上下文，

有效缓解纯生成方法的幻觉问题；2） 提

出基于对比学习与困难负样本挖掘的双编

码 器 领 域 适 配 方 法 ， 将 检 索 准 确 率 从

19.45% 提 升 至 75.25%， 并 构 建 开 源 可 复

现 的 实 验 基 准 ； 3） 对 不 同 规 模 模 型 及

RAG 感知微调策略的性能差异进行系统评

估，发现 RAG 对中小模型增益显著 （F1

相对提升超 96%），为资源受限场景下的模

型选择提供实证依据[6-8]。

1　　背景与预备知识

1.1　MITRE ATT&CK框架

MITRE ATT&CK 是通过对真实攻击

活动的分析来形成对手行为知识的体系，

涉及企业环境、移动端以及工业控制等各

个领域[1]。该框架用分层的方式组织攻击

行 为 ， 战 术 （Tactics） 描 述 攻 击 者 的 目

标 ， 如 初 始 访 问 、 权 限 提 升 等 ， 技 术

（Techniques） 描述达成战术目的的方法，

子技术 （Sub-techniques） 给出更加精细

的实现细节。每个技术条目中包含着大量

的描述信息，如检测方法、缓解措施以及

数据源建议等，这些信息作为检测规则语

义映射的关键依据[1,5]。

1.2　Sigma检测规则

Sigma 是一种平台无关的检测规则格

式，用 YAML 结构来描述日志事件中的可

疑行为模式[2]。与 SIEM 平台所特有的规则

语言不同，Sigma 规则可以转换为多种安

全产品的规则。规则由 logsource （定义日

志类型与平台） 和 detection （定义检测逻

辑） 两部分组成，支持使用 tags 字段来

标注对应的 ATT&CK 技术标识符。然而

在实际场景中，tags 字段常常为空或标注

有误，这是本研究所要解决的核心问题[2]。

1.3　检索增强生成

检 索 增 强 生 成 （retrieval-

augmented generation，RAG） 是一种把

信息检索和生成式模型结合起来的混合范

式。其核心思路是在生成之前，先从外部

知识库中检索相关文档来增强上下文，从

而 缓 解 纯 生 成 模 型 的 幻 觉 问 题 。 典 型 的 

RAG 框架包含检索器和生成器两个核心模

块：检索器负责从语料库中召回与查询相

关的文档片段，生成器则基于检索到的上

下文进行推理并产出答案。检索器的实现

既可以包括基于词频统计的稀疏检索方法

（如 BM25[7]），也包括基于预训练语言模

型的稠密检索方法[8-10]，后者通过将文本

映射到连续向量空间来捕捉语义相似性。

1.4　双编码器与对比学习

双编码器 （bi-encoder） 属于常用的

语义检索建模方式[8]，分别使用查询编码

器与文档编码器对查询和候选文档进行独

立编码，将它们映射到同一个向量空间中，
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然后利用向量相似度来进行相关性度量和

检索。与交叉编码器相比，双编码器支持

离线编码候选文档，并能结合近似最近邻

索引实现大规模检索，因此效率和可扩展

性更好。

在训练目标上，对比学习常用于改善

双编码器的表示空间。通过构造查询正样

本文档匹配对，以及若干查询负样本文档

不匹配对，使得模型倾向于提高匹配对的

相似度，降低不匹配对的相似度。促使模

型习得更具有判别力的向量表示，使检索

阶段可以更好地分辨出语义相近但标签不

同的候选项[8,11-12]。

2　　相关工作

尽管业界和学术界已经尝试将各种安

全 文 本 或 者 检 测 规 则 映 射 到 MITRE 

ATT&CK， 但 是 针 对 Sigma 规 则 这 种 结

构化输入的公开可复现研究还比较少见。

综合已有工作可以归纳为四类，分别是①
维护人工标注的知识库，②表征学习驱动

的检索与分类，③大语言模型与检索增强

生成，④工具链与商业系统。由于任务场

景、输入类型、标注粒度 （战术、技术、

子技术） 存在差异，难以横向比较，但是

各方法的假设与局限具有可比性。

2.1　手工标注与静态映射

安全社区早期对 Sigma 规则的映射实

践主要依赖人工维护的静态映射表，而非

自 动 化 的 规 则 模 板 匹 配 。 例 如 ， MITRE 

CTID 的 TRAM[13] 平台可以自动映射威胁

情报报告到 ATT&CK，但是其开箱即用的

模型只包含大约 50 个常用 ATT&CK 技术

条目，需要针对特定领域手工标注扩展数

据 才 能 定 制 。 Sigma 社 区 维 护 的 sigma_

attack_nav_coverage 等 文 件 也 尝 试 建 立

规则和技术的静态联系。这类方法依靠领

域专家的经验，泛化能力差，当规则的描

述发生改变或者逻辑比较复杂的时候，很

容易漏标或者误标，而且随着规则数量的

增 多 ， 维 护 成 本 会 急 剧 上 升[14]。 潘 亚 峰

等[15] 利 用 自 然 语 言 处 理 技 术 从 ATT&CK

技术定义文本中提取语义规则，在一定程

度上实现了审计日志到攻击技术的自动映

射，但该方法仍依赖手工确认的规则模板，

且 面 向 系 统 审 计 日 志 而 非 Sigma 检 测

规则。

2.2　基于监督学习的文本分类与检索
方法

Husari 等人较早提出 TTPDrill[16]，旨

在 从 非 结 构 化 威 胁 情 报 （cyber threat 

intelligence，CTI） 文本中自动抽取威胁

行为并映射到 ATT&CK。在 CTI 和安全文

本分析领域，研究者通常将 ATT&CK 标

签 预 测 当 作 文 本 分 类 或 者 检 索 问 题 来 研

究[17-19]。Alves 等人用 MITRE 公开示例

句子微调各种 BERT 模型，预测非结构化

文本的技术标签；其中最好的模型在两个

数据集上的准确率分别达到了约 82.64%、

78.75%。 刘 晨 静 等 人 提 出 的 注 意 力

Transformer Hierarchical RNN

（ATHRNN） 使用 Transformer 嵌入和注

意力递归结构相结合的方式来建模战术和

技术标签，从威胁情报中抽取战术、技术

和 程 序 （tactics, techniques, and 

procedures， TTP）， 在 自 建 数 据 集 上 实

现了比基线模型的宏/微 F-score 分别提高

6.5%、 8.2% 的 成 果 。 Alam 等 人 提 出

LADDER 框架，从 CTI 报告中抽取攻击模

式 ， 然 后 利 用 本 体 把 它 们 映 射 到 MITRE 

ATT&CK 中。Mărmureanu 和 Oprişa[20]建
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立了一个机器学习分类器，把 5 000 多条

结 构 化 查 询 映 射 到 战 术 标 签 上 。 Rani 等

人[21]用 BERT 嵌入和线性分类器从高级持

续 威 胁 （advanced persistent threat，

APT） 报告中抽取 TTP，构建出 8 387 个

句子以及 50 篇文档构成的数据集，句子

级 F1 分数为 88%，文档向量级 F1 分数

为 75%； 后 续 的 TTPXHunter[22] 在 扩 展

数据集和模型后性能提升至 92% 以上。

综 上 所 述 ， 由 于 Sigma 规 则 包 含 

YAML 结构和检测逻辑字段等特有信息，

以上方法主要处理的是自由文本或其他类

型的安全内容，难以直接映射到 Sigma 规

则上[20-22]。

2.3　基于大语言模型与检索增强的生
成式方法

近几年来，大语言模型被广泛地应用

于 ATT&CK 相关任务上，例如零样本/少

样本标签推断、知识补全和检索增强生成

等 。 Daniel 等 人[23] 使 用 ChatGPT、

Claude、 Gemini 等 LLM 为 973 条 Snort 

NIDS 规则标注 ATT&CK 战术和技术，结

果表明生成式模型可以给出解释性的初始

映射，但是纯 LLM 方法在精度上劣于传

统的机器学习方法。Fayyazi 等人[24] 比较

了微调编码器与结合检索增强的解码器在

TTP 分析中的表现，指出外部上下文有助

于 提 高 召 回 ， 但 精 度 控 制 仍 是 难 点 。

Wudali 等人[25]面向结构化 SIEM 规则构建

提示链，并结合外部知识检索与多模型推

荐进行标签标注，表明检索证据对安全规

则 映 射 任 务 具 有 积 极 作 用 。 相 比 之 下 ，

AttacKG+[26] 和 TechniqueRAG[27] 更 偏 向

安全知识组织或通用安全检索增强，并非

直 接 面 向 Sigma 规 则 到 ATT&CK 映 射 任

务，刘天扬等[28]将图检索增强生成与少样

本学习结合用于美术作品鉴赏，说明 RAG

已具备跨领域迁移潜力。

从方法演进的角度看，RAG 在安全语

义理解任务中的作用已由“为生成补充外

部知识”逐步转向“提升证据选择、利用

与纠错的可靠性”。早期研究主要关注通过

检索为模型提供相关上下文，而近期工作

则更加重视证据使用过程本身，包括生成

阶段的自反思与证据判别、训练阶段对检

索与生成的协同建模、对带噪检索上下文

的鲁棒适应，以及检索后的纠错与可靠性

约 束 。 相 应 地 ， Self-RAG[29]、 RA-

DIT[30]、 RAFT[31] 和 CRAG[32] 分 别 代 表 了

自反思检索、检索-生成协同调优、带噪

上下文适应与检索纠错等几类典型优化思

路；更近期的 SafeRAG[33]与 RAG+[34]则进

一步从证据可靠性控制、上下文噪声抑制

及生成稳健性等方面对 RAG 进行了扩展与

完善。尽管上述方法并非专为 Sigma 规则

到 ATT&CK 映射任务提出，但其核心目

标与本文关注的目标高度一致，即如何提

升检索证据质量并增强生成可靠性，因此

可为本文的方法设计与实验讨论提供参考。

2.4　工程化工具与商业系统

在工程实践中，一些厂商以及社区工

具提供了自动预测 ATT&CK 标签的功能。

以 Uncoder AI[35]为例，它在检测工程 IDE

里具备了一键式预测 Sigma 规则 ATT&CK

标签的功能，并且宣称其模型训练所使用

的 人 工 标 注 Sigma 规 则 数 目 超 过 20 000

条。由于相关模型权重、训练数据和评测

基准都没有完全公开，外部研究者不能复

现 实 验 结 果 进 行 公 平 比 较 。 另 一 方 面 ，

SigmaGen[36] 提 出 将 安 全 博 客 或 者 报 告 自

动 生 成 为 Sigma 规 则 并 映 射 到 ATT&CK

的流程，该工作发现通用 LLM 直接生成的

规则存在语法及逻辑错误，需要结合领域
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工 具 （TRAM） 和 规 则 校 验 来 修 正 和 映

射。就工程落地而言，这类系统具有丰富

的经验，但是大多采用闭源服务、私有评

测或者专用平台集成的方式，并不能直接

被当做开源可复现的基线使用。

2.5　研究动机与本文贡献

由于各个方法的任务场景、输入类型

和数据集不同，不能直接进行量化对比，

表 1 展示了本文方法与相关工作在特点上

的对比。

就目前研究而言，大多集中在 CTI 报

告、自然语言文本的 TTP 识别上，或者使

用私有模型和闭源系统，同时开源社区缺

少可以复现的基准系统和数据集，也影响

了该领域的研究。此外，Sigma 规则映射

也要考虑到结构化字段、专业术语、细粒

度 技 术 之 间 的 差 异 。 本 文 提 出 的 RAG-

S2A 在开源中小模型上利用检索增强和领

域适应的方法得到高性价比的映射效果，

为构建可复现基准并推动实际应用提供了

一条可行路径。

3　　方法

本 章 主 要 对 RAG-S2A （Retrieval-

Augmented Generation for Sigma-to-

ATT&CK） 方法的设计和实现进行阐述。

该任务存在三个方面的主要困难。第一，

标签空间规模大且存在语义重叠，许多技

术之间有层级关系或者功能相似性；第二，

Sigma 规则用 YAML 方式组织，主要由结

构化字段定义检测逻辑，但是也伴随少量

自然语言元数据，而 ATT&CK 技术是以

非结构化的文本叙述对手行为和适用的情

境为主，两者在表示形式以及信息密度上

存在着本质的区别；第三，标注数据稀缺，

表1　相关工作特点对比

类别类别

规则

匹配

文本

分类

LLM

映射

混合

RAG

工程

化系

统

本文

方法

代表方法与系统代表方法与系统

TRAM[13]、sigma_

coverage脚本[14]

BERT分类器[17]、

ATHRNN[18]、

TTPHunter[21]

Daniel等LLM标

注[23]、RAM[25]

TechniqueRAG[27]、

RAG式TTP分析[24]

Uncoder AI[35]、

SigmaGen[36]与

TRAM

RAG-S2A

输入输入

Sigma规则（含

tags）

CTI报告/安全文本

Snort/SIEM规则

安全文本/知识库

检测规则/安全内容

Sigma规则（移除

tags）与ATT&CK

描述库

标注与训练需求标注与训练需求

无需训练；依赖手

工标签

需要标注语料/监

督训练

通常无需训练；依

赖提示工程与外

部知识

少量标注或无需

训练；依赖检索语

料质量

多为私有数据与

闭源评测

少量标注数据微

调检索器；LLM推

理可选

主要特点主要特点

实现简单，成本低

适合非结构化文本

的TTP抽取

可解释、易迭代，适

合快速原型

检索证据可提升召

回与可追溯性

集成度高，便于生产

使用

混合检索与领域适

配提升候选质量；对

中小模型增益显著

局限性局限性

覆盖范围受限；缺少

tags时无法推断；难

以区分细粒度技术

与结构化检测规则

差异大；迁移到

Sigma需重新建模

推理成本高；对模型

规模敏感；易受相似

技术混淆

证据噪声会传递到

生成；缺少规则结构

信号

可复现性弱；评测不

透明；难以作为公开

基线

仍受检索召回上限

与标签歧义影响

6
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高质量的规则-技术对标注需要网络安全

专家参与，成本高且很难大规模获取。

因此本文采用基于检索增强生成的两

阶段框架，检索阶段从 ATT&CK 知识库

中找相关技术描述，生成阶段用检索到的

知识来预测标签。相比于直接使用大语言

模型的零样本方法，该范式通过引入外部

权威知识库来缓解模型幻觉的问题；相较

于传统的监督学习，该范式不需要大量的

标注数据就可以适配新出现的技术标签[6]。

3.1　系统架构

如图 1 所示，RAG-S2A 系统采用流水

线式设计，推理阶段主要包含四个顺序执

行的模块。① 预处理与查询构建：从原始 

Sigma 规则中抽取并融合关键字段，构建

适 用 于 检 索 的 查 询 表 示 ； ② 检 索 ： 在 

ATT&CK 知 识 库 中 检 索 候 选 技 术 集 合 。

系统支持三种基础检索方式——BM25 关

键 词 检 索[7]、 稠 密 检 索[8] 与 混 合 检 索 。 此

外，还提供自一致性检索作为增强策略，

在混合检索基础上进行多次采样与加权汇

总，以提升候选集合的稳定性；③ 重排序

（可 选）： 对 候 选 列 表 进 行 精 排 ， 使 用 

LLM 对相关性进行推理式评分，从而过滤

噪声并改善 Top-K 排序质量；④ 受控生

成 与 后 处 理 ： 在 检 索 上 下 文 约 束 下 生 成 

ATT&CK 标签集合，并对输出进行标准

化、去重与一致性校验，得到最终结果。

该架构按模块化原则设计，各个部分

可以单独优化或替换。主要的设计考量包

括：混合检索策略平衡精确匹配与语义理

解；领域适应的双编码器提高检索准确率；

思维链重排序改善候选排序质量；自一致

性检索加强大模型的输出稳定性。以下各

节将分别阐述各模块的技术细节。

3.2　预处理与查询构建

图1　RAG-S2A系统框架

7
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输入的 Sigma 规则使用 YAML 格式定

义检测逻辑，典型字段有 logsource 表示

日 志 来 源 （ 如 process_creation、 file_

change 等 ）， detection 定 义 检 测 条 件

（selection、filter），title 提供规则标题，

description 描述检测意图。原始规则中常

含有 tags 字段标注过已有的 ATT&CK 标

签，在训练阶段和测试阶段都需要移除该

字段，模拟出真实的应用场景下标签预测

的任务。

预处理模块包含三个处理步骤，分别

为标签移除、字段选择和查询构建。第一

步，从规则中删除含有 ATT&CK 标签的

tags 等标注信息相关的字段，防止因为泄

露标记信息导致模型性能评估偏高。第二

步，基于语义贡献度选取语义核心字段，

通过字段选择函数从规则所有字段中选出

语义核心字段，即 title 字段包含规则的核

心语义、description 字段给出检测意图说

明 、 logsource 字 段 限 定 应 用 场 景 、

detection 字段给出具体的检测逻辑。第三

步，查询函数 会将选定字段变成一个统一

的查询字符串表示：xraw Pbuild

q =Pbuild (xraw )=
Concat(titledescriptionlogsourcedetection)

该设计在保持规则结构化信息的基础

上，生成了可被检索模型识别的自然语言

表示形式，从而能够涵盖从战术层面到技

术层面的所有 ATT&CK 条目。

3.3　混合检索模块

混合检索模块是 RAG-S2A 的核心组

件，它的性能好坏直接影响到最终映射的

准确性。单一检索范式存在固有的局限性，

稀疏检索 （如 BM25 等） 用精确的术语匹

配获得高召回率，能较好地处理专业术语、

缩写，如 regsvr32、powershell 等，但不

能捕捉语义等价表述；基于预训练编码器

的稠密检索用向量相似度匹配语义相关的

文档，但是忽略关键术语的精确匹配信号，

在垂直领域的表现不佳。

为兼顾两种范式的优势，本文提出混

合 检 索 方 法 。 设 ATT&CK 知 识 库 为 Ykb =

{d1d2dM }， 技 术 数 量 为 。 其 中 M 为 技

术 条 目 总 数 。 给 定 查 询 q， 检 索 函 数 定

义为：

R(q)=TopK ({αsdense (qd)+ (1 - α)ssparse (qd):

dÎ Ykb})
sdense 为 双 编 码 器 产 生 的 余 弦 相 似 度 ，

ssparse 为 BM25 分数，α 为融合权重。该权

重 通 过 网 格 搜 索 确 定 ， 搜 索 范 围 为 [0.5, 

0.9]， 步 长 0.1。 在 验 证 集 上 最 优 配 置 为 

α = 0.8，表明稠密检索承担主要作用，而

稀疏检索提供必要的精确匹配信号。

3.3.1　稀疏检索：BM25

BM25 算 法 基 于 词 频 - 逆 文 档 频 率

（term frequency-inverse document 

frequency，TF-IDF） 框架评估查询和文

档 之 间 的 匹 配 度 。 给 定 查 询 和 文 档 ，

BM25 分数计算如下：

BM 25(qd)= ∑
tÎ q

IDF(t)×

f (td)×(k1 + 1)

f (td)+ k1 × ( )1 - b + b ×
|d|

avgdl

其 中 f(w,d) 为 词 w 在 文 档 d 中 的 词 频 ，

|d| 为文档长度，avgdl 为语料库平均文

档长度，k₁ 和 b 为自由参数。本文采用标

准配置 k ₁=1.5、b=0.75。BM25 的优势在

于 能 够 精 确 匹 配 专 业 术 语 ， 如 对 

“regedit”、“svchost” 等 安 全 领 域 特 有

词汇能够准确定位相关技术。
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3.3.2　稠密检索：领域适应的双编码器

通用嵌入模型在大规模的通用语料上

预训练，有很强的自然语言理解能力，但

是对于网络安全垂直领域的语义理解能力

较弱。经过实验得知，原始 BGE-M3 对于

ATT&CK 技 术 检 索 任 务 的 准 确 率 只 有

19.45%，无法满足需求。本文采用对比学

习 的 方 式 ， 将 微 调 的 BGE-M3 模 型 适 配

Sigma-ATT&CK 映射任务。双编码器架

构包含独立参数的查询编码器和文档编码

器，分别将规则查询和技术文档编码成向

量表示[38]。

vq =Eq (q)vd =Ed (d)

相似度度量采用余弦相似度：

sdense (qd)= cosine(vqvd )

3.3.3　对比学习与困难负样本挖掘

D train ={(qid
+
i )}N

i = 1qiid
+
i 为 了 提 高 规 则 到 

ATT&CK 标签的语义匹配能力，本文用

对比学习对双编码器进行领域适配。训练

集是由规则-标签对组成的，记为，其中 

qÍ 为 第 i 条 Sigma 规 则 的 文 本 表 示 ，

dÍ⁺ 为其对应的 ATT&CK 技术描述 （正

样本）。模型学习将规则与其正确技术描述

映射到相近的表示空间位置，同时与错误

标签保持足够的间隔，从而提升检索阶段

的可分性[8,11-12]。

由于对比学习效果很大程度上取决于

负样本质量，本文综合使用了三种负样本

来达到兼顾覆盖性和难度的目的，首先在

batch 内 使 用 其 他 样 本 的 正 标 签 作 为 In-

batch 负样本来获得大量的对比信号，然

后从标签空间随机采样 Random 负样本来

增强负样本的多样性、缓解 batch 分布偏

差，最后使用 Hard 负样本专门针对“语义

相近但标签不同”的样本进行训练，使模

型 在 细 粒 度 技 术 概 念 上 具 备 更 强 的 判 别

能力。

其中，困难负样本是离线方式预生成

的。具体做法是用预训练的 BGE-M3 编

码所有的 ATT&CK 技术描述，计算每一

个正标签和其他标签之间的余弦相似度；

对于每个正标签，从与其相似度最高的候

选中选取 Top-K 个，排除同一规则下的

其他正标签后，作为该标签的困难负样本。

该策略使模型能够区分语义相近的技术，

从而学习到更加稳定的分类边界[39]，例如 

T1112 （Modify Registry） 与 

T1547.001 （Registry Run Keys） 虽 然

都涉及注册表操作但属于不同战术。

另一方面，Sigma 规则通常对应平均

约 2.4 个的 ATT&CK 标签，如果仍然用

单正样本 InfoNCE 进行训练，那么其余真

实标签就会被当作负样本，产生冲突信号。

因此，本文将 InfoNCE 扩展为多正样本的

形 式 。 对 于 查 询 qÍ 及 其 正 标 签 集 合 

{dÍ¹, …, dÍÍ}，损失函数定义为：

L =-
1
m∑

j = 1

m

log

æ

è

ç

ç

ç
çç
ç
ç

ç

ç

ç exp(sim(qid
j
i )/τ)

exp(sim(qid
j
i )/τ)+ ∑

dÎDneg

exp (sim(qid)/τ)

ö

ø

÷

÷

÷
÷÷
÷
÷

÷

÷

÷

其中 sim(·) 表示余弦相似度，τ 为温度超

参 数 （本 文 设 为 0.05）， 负 样 本 集 合 为

Dneg = D in_batch È Dhard， 包 含 批 次 内 负 样 本 与

困难负样本。该目标函数在提升查询与全

部真实标签相似度的同时，抑制其与负标

签的相似度，从而更契合多标签映射场景

下的检索训练需求。

3.4　自一致性检索
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为进一步提升预测稳定性，本文引入

自一致性检索策略。该策略通过多次独立

检索并汇总结果来减少单次检索的偶然性：

对同一查询进行 N 次重复检索，每次采用

不同的稀疏-稠密融合权重组合以增加候

选多样性，最终通过加权分数累积选择得

分最高的候选技术作为检索结果。形式化

地 ， 给 定 查 询 q， 自 一 致 性 检 索 函 数 定

义为：

SelfConsistency(q)= ScoreAgg(R(qα i )i =
1N)

其中，N 为采样次数，αÍ 为第 i 次检索

的融合权重组合，从偏向稠密检索的 α=

0.9 均 匀 过 渡 到 偏 向 稀 疏 检 索 的 α =0.1，

R 为混合检索函数，ScoreAgg 为加权分

数累积函数。经测试，在 N=10 的情况下

能够获得较好的稳定性提升，相比更大的

采样次数具有更高的性价比。该策略的核

心动机在于利用不同融合权重下检索结果

的互补性：当某一候选技术在多种权重组

合下都获得较高分数时，其累积得分会显

著高于仅在个别权重下出现的噪声候选，

从而提升最终检索结果的稳定性。

3.5　重排序与生成模块

混合检索返回的 Top-K 候选集合 C=

{c ₁ ,… ,c ₖ} 可能包含噪声。重排序模块 M

(C) 利用 LLM 的推理能力对候选文档重新

打分与排序。本文采用 pointwise 重排序

策 略 ， 通 过 思 维 链 （chain-of-thought，

CoT） 提示引导模型分析规则与候选技术

的相关性，并输出 0–100 之间的置信度

分数。得分最高的 Top-K′ 个候选构成最

终上下文 C′[40]。

生成模块 G(x, C′) 接收原始规则 x 和

精排后的上下文 C′，输出预测标签集合 

Ŷ。生成过程定义为：

G(xC' )=PostProcess(LLMgen (Prompt(xC' )))

其 中 ， LLM gen 为 生 成 式 大 语 言 模 型

（Qwen3 系列），Prompt 将规则与检索到

的 知 识 组 织 为 结 构 化 提 示 ， PostProcess 

执行标签标准化与去重。提示设计遵循三

项原则：其一，任务明确性，明确要求输

出 ATT&CK 标签并给出格式示例；其二，

知识增强性，将检索到的技术描述作为上

下文嵌入提示，使模型基于外部证据而非

仅依赖参数记忆进行判断；其三，结构化

输出，要求模型以规定的标记格式输出预

测结果，便于后处理解析。

3.6　后处理与标签标准化

由于大语言模型的原始输出格式多样

且不规范，需要添加后处理模块将非结构

化的输出转化为结构化标签。给定 LLM 原

始输出，后处理函数定义为：

Ypred =Dedup(Normalize(Extract(Yraw )))

先 对 输 出 逐 行 分 割 并 分 词 ， 筛 选 以

attack. 开 头 的 标 记 ， 然 后 为 了 避 免 LLM

产生的标签粘连，用正则表达式在标识符

前面加上分隔符。标准化步骤把不同的格

式统一起来，技术标签提取数字 ID 重组成

“attack.txxxx”或者“attack.txxx.yyy”

格式，战术标签转换成“attack.{name}”

格式 （小写、空格替换成连字符）。去重步

骤 Dedup 则通过集合操作移除重复标签。 

4　　实验与分析

本章用实验来验证 RAG-S2A 方法的

有效性。实验设计以三个主要问题为中心，

即检索增强是否能提高映射的准确性、领

域适应性对检索性能的影响程度、以及不
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同规模模型对检索增强的响应差异。

4.1　数据集与实验设置

本 文 从 SigmaHQ 官 方 GitHub 仓 库 中

获 取 了 3 765 条 Sigma 规 则 ， 包 含

Windows、Linux、macOS 等各个平台的

检测场景。数据集包含 MITRE ATT&CK

框架的 268 个不同的 ATT&CK 标签 （战术

和技术/子技术），平均每条规则标注 2.4

个标签。数据集按 69.2%、15.6%、15.1%

的 比 例 分 为 训 练 集 （2 607 条）、 验 证 集

（588 条） 和测试集 （570 条），用分层抽

样的方法保证所有标签在训练集中至少出

现一次[41]。

由于该任务属于多标签分类，给定真

实标签集合 Y 与预测标签集合 Ŷ，采用精

确 率 （Precision）、 召 回 率 （Recall） 和

F1 分数作为评价指标：

P =
|YÇ Ŷ|

|Ŷ|
R =

|YÇ Ŷ|
|Y|

F1 =
2PR
P +R

  

此外，为评估检索阶段的质量，定义

检索准确率 Recall@K 为：在 Top-K 检索

候选集合 C(K) 中命中的真实标签占比，即

Recall@K =
|Y Ç C (K)|

|Y|
。

检索模型采用微调后的 BGE-M3 双编

码 器 ， 学 习 率 2×10-5， 批 量 大 小 8， 训

练 25 个 epoch。 生 成 阶 段 选 用 三 种

Qwen3 API 模 型 ： Qwen3-0.6B、

Qwen3-4B 和 Qwen3-Max （API 版 本 ：

2025-09-23） [42]；同时，在本地 4B 底座

上 进 一 步 比 较 四 种 RAG 感 知 微 调 策 略 ：

Two-Stage、 RAFT、 RA-DIT 和 Self-

RAG。为避免只与生成式方法比较，实验

还补充了采用相同输入表示的 TF-IDF + 

Logistic Regression 和 BERT 多标签分类

基线。检索消融部分比较六种检索方法：

无 RAG 基 线 、 BM25 关 键 词 检 索 、 原 始

BGE 稠密检索、微调 BGE 稠密检索、原始

BGE 混合检索、微调 BGE 混合检索。除无

RAG 基线外，其余五种方法均设置“无重

排”和“有重排”两种配置，总计 11 种实

验配置。所有模型对比、消融实验和 RAG

感知微调比较均在完整测试集 （570 条规

则） 上进行评估。

4.2　主要实验结果

表 2 给出了 Qwen3-4B 在 11 种检索配

置下的细粒度对比，用于分析性能提升的

具体来源。与无 RAG 基线的 20.00% 相比，

BM25 和 原 始 BGE 只 能 将 F1 提 升 到 33%

至 35% 区间；真正带来显著改进的是检索

器的领域适配，微调后的稠密检索将 F1 提

升 至 54.30%， 并 把 检 索 准 确 率 从 原 始

BGE 的 19.45% 提高到 75.25%。相比之下，

混合检索结合微调 BGE 在该组消融中取得

52.33%，略低于单一微调稠密检索，但仍

明显优于 BM25 和未适配的稠密检索，说

明该任务上的主要增益首先来自语义检索

的领域对齐，而词面匹配信号更多起到补

充作用。采用相同输入训练的 TF-IDF + 

Logistic Regression 和 BERT 多标签分类

基线 F1 仅为 22.13% 和 26.69%，进一步说

明在 268 类高度稀疏的多标签场景下，单

纯 依 赖 分 类 范 式 难 以 充 分 利 用 ATT&CK

技术描述中的知识。

图 2 进一步对比了三种 Qwen 系列 API

模型、两类分类基线与四种本地 4B RAG

感知微调策略在统一设置下的 F1 表现。结

果显示，检索增强对小模型的增益显著大

于 大 模 型 ： Qwen3-0.6B、 Qwen3-4B 和

Qwen3-Max 的 F1 分 别 从 16.80%、

20.32% 和 48.73% 提升至 32.86%、54.76%

和 58.97%， 对 应 相 对 增 幅 约 96%、 170%

11
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和 21%。 从 四 种 4B 微 调 策 略 看 ， Two-

Stage、RAFT、RA-DIT 和 Self-RAG 分

别 达 到 46.91%、 56.85%、 60.13% 和

60.59%，其中后两者均超过 Qwen3-Max

在 相 同 RAG 设 置 下 的 58.97%， RAFT 也

与之接近，说明针对任务设计的 RAG 感知

微 调 总 体 上 比 单 纯 扩 大 模 型 规 模 更 具

收益。

4.3　组件有效性分析

本节以 Qwen3-4B 模型为例做消融实

验，分析各个组件的作用。

4.3.1　检索组件

图 3 展示了五种检索配置在不同 K 值

下的 Recall@K 表现，其中 K 表示检索阶

段返回的候选技术数量。结果显示，领域

微调是稠密检索有效性的前提：原始 BGE

在 K=10 时 的 Recall@K 仅 为 15.10%， 与

BM25 的 16.00% 基本持平；经过对比学习

和困难负样本挖掘后，微调 BGE 将 Dense

与 Hybrid 的 Recall@10 分 别 提 升 至

75.30% 和 74.80%。 这 说 明 通 用 语 义 检 索

模型难以直接跨越 Sigma 规则与 ATT&CK

描述之间的语义鸿沟，而领域对齐能够显

著提升候选标签的覆盖能力。另一方面，

Hybrid 在较大 K 值下的召回略低于纯稠密

检索，例如 K=20 时 79.80% 低于 81.70%，

表明 BM25 信号能够补充精确匹配，但在

较大检索深度下也可能引入一定的排序稀

释效应。

如图 4 所示，领域对齐微调同时提升

了检索准确率与端到端 F1。稠密检索的检

索准确率由原始 BGE 的 19.45% 跃升至微

调 BGE 的 75.25%， F1 由 33.66% 提 升 至

54.30%； 混 合 检 索 的 检 索 准 确 率 也 由

20.26% 提升至 72.75%，F1 由 35.24% 提升

至 52.33%。这说明检索阶段的性能改进能

够有效传导至生成阶段，验证了领域适配

对端到端性能的系统性收益。

4.3.2　重排序组件

表 3 为重排序对各个检索方法的详细

影响。结果显示，针对检索质量低下的方

法 （BM25、原始 BGE） 重排序得到一致

的性能提升，但是对于检索质量较高的微

调 BGE 方法来说，重排序却导致性能略有

表2　Qwen3-4B模型完整配置性能对比

%

检索方法检索方法

无RAG（基线）

BM25

BM25 + 重排

稠密(原始BGE)

稠密(原始BGE) + 重排

稠密(微调BGE)

稠密(微调BGE) + 重排

混合(原始BGE)

混合(原始BGE) + 重排

混合(微调BGE)

混合(微调BGE) + 重排

精确率精确率

21.20

31.49

32.74

31.35

33.58

52.85

50.52

33.41

33.29

50.37

47.11

召回率召回率

20.64

39.48

39.83

40.92

42.56

61.52

59.63

42.05

42.14

60.17

57.57

FF11分数分数

20.00

33.12

34.01

33.66

35.46

54.30

52.43

35.24

35.13

52.33

49.45

检索准确率检索准确率

0.00

16.20

16.20

19.45

19.45

75.25

75.25

20.26

20.26

72.75

72.75
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下降。

对于检索质量较低的方法，重排序仍

能带来一定帮助：BM25 由 33.12% 提升至

34.01%，原始 BGE 稠密检索由 33.66% 提

升 至 35.46%， 分 别 提 高 0.89 个 百 分 点 和

1.80 个百分点，说明点式重排序在弱检索

条件下能够修正前列结果。

而对于已经完成领域适配的强检索器，

重排序的边际收益转为负值：微调 BGE 稠

密检索在检索准确率 75.25% 时，F1 仍由

54.30% 降 至 52.43%； 混 合 检 索 在 检 索 准

确 率 72.75% 时 也 由 52.33% 降 至 49.45%。

这表明，当初始候选已具备较高质量时，

额外重排序未必带来收益，反而可能打乱

原有较优排序。

4.3.3　自一致性组件

表 4 为不同规模模型下自一致性检索

策略[43]的性能表现。需要说明的是，该表

基于另一组统一的 benchmark 设置，用于

分析自一致性策略的影响，不直接与表 2

中的检索消融结果进行逐项比较。自一致

性检索通过多次独立检索并汇总结果来提

高检索的稳定性：对同一个查询做 10 次重

图2　不同规模API模型、分类基线与4B微调模型的F1对比

13
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复检索，每次采用不同的稀疏-稠密融合 权重组合以增加候选多样性，最后通过加

图3　570条Sigma规则测试集上的检索Recall@K对比

图4　570条Sigma规则测试集上的领域对齐效果对比

14
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权分数累积选取得分最高的候选技术作为

检索结果。

实验结果显示出一个显著的“规模依

赖 ” 现 象 ： 自 一 致 性 检 索 仅 对 大 模 型

（Qwen3-Max） 产生正向增益，而对中小

模 型 （Qwen3-0.6B/4B） 则 导 致 性 能 衰

退。这一现象表明，模型能力与集成策略

之间存在显著的匹配关系。对于 Max 这

样的大模型，其内部知识分布广泛且稳定，

多次不同权重下的采样能够捕捉到单一检

索遗漏的长尾技术，多样化的候选结果通

过加权累积形成了有效的互补，从而充分

发挥了集成学习的优势。然而，对于中小

模型，由于其推理能力相对有限且输出稳

定性较差，多次采样引入的并非有效多样

性，而是噪声或不一致的预测；简单的加

权累积反而稀释了单次检索中的高质量信

号，导致整体性能不升反降。

4.3.4　组件协同与部署建议

综 合 上 述 三 个 组 件 的 消 融 实 验 结 果 ，

本文提出以下工程实践建议：第一，检索

环节是性能提高的前提，应优先保障。从

图 3 的 Recall@K 分面曲线和图 4 的检索准

确率-F1 对比都可以看出，领域适配后的

稠 密 检 索 把 检 索 准 确 率 从 19.45% 提 升 到

75.25%， 为 后 续 生 成 环 节 打 下 基 础 。 第

二，重排序组件要依照需要部署。对于检

索质量较低的场景，重排序可以带来一定

增益；而面对已具备高质量检索结果的场

景，重排序的边际收益很小甚至为负，建

议直接跳过该步骤以节省计算资源。第三，

自一致性检索更适合大模型场景，该策略

增强了大模型在复杂场景下的综合判别能

力，但对于中小模型输出不稳定，不宜默

认采用。

4.4　案例分析

为了能够对系统的工作过程以及其局

限性有更直观的认识，本节选取三个案例

进行详细的分析。案例均使用 Qwen3-4B

模型，用混合检索加上微调 BGE 的方式。

案例一展示了检索增强机制的有效性

及 其 在 低 频 技 术 上 的 局 限 。 在 DNS-

over-HTTPS Enabled by Registry 规 则

中，真实标注包含防御规避战术、T1112

（Modify Registry） 和 T1140

表3　重排序组件效果对比（Qwen3-4B模型，单位：%）

检索方法检索方法

BM25

稠密(原始BGE)

稠密(微调BGE)

混合(原始BGE)

混合(微调BGE)

无重排无重排  （（精确率精确率 /  / 召回率召回率  

/ F/ F11））

31.49 / 39.48 / 33.12

31.35 / 40.92 / 33.66

52.85 / 61.52 / 54.30

33.41 / 42.05 / 35.24

50.37 / 60.17 / 52.33

有重排有重排  （（精确率精确率 /  / 召回率召回率  

/ F/ F11））

32.74 / 39.83 / 34.01

33.58 / 42.56 / 35.46

50.52 / 59.63 / 52.43

33.29 / 42.14 / 35.13

47.11 / 57.57 / 49.45

ΔΔFF11

+0.89

+1.80

-1.87

-0.11

-2.88

表4　自一致性组件跨模型效果对比

%

配置配置

无RAG (基线)

混合(微调BGE)

自一致性(微调BGE)

相对变化

QwenQwen33--

00..66BB

20.01

34.07

31.13

-2.94pp

QwenQwen33--

44BB

28.23

50.26

48.43

-1.83pp

QwenQwen33--

MaxMax

50.89

53.97

55.57

+1.60pp
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（Deobfuscate/Decode Files or 

Information） 三个标签。系统准确识别出

防御规避战术与 T1112 技术，检索准确率

为 66.67%，推理过程与检索到的技术描述

一致，验证了微调后稠密检索模型的语义

匹配能力。然而 T1140 技术被遗漏，原

因在于该技术在训练集中样本稀少，检索

模型未能充分学习其向量表示，导致生成

阶段缺少关键上下文。这表明 RAG 系统

的性能边界不仅取决于模型的推理能力，

也受限于检索模型对低频技术的学习质量。

案例二揭示了标注粒度差异导致的评

估 偏 差 。 Sigma 规 则 Qakbot Regsvr32 

Calc Pattern 的真实标注仅包含防御规避

和执行两个战术标签，而系统额外预测了 

T1218 （System Binary Proxy 

Execution） 及 其 子 技 术 T1218.010

（Regsvr32），按严格匹配标准被判定为假

阳性。然而，模型的推理准确捕捉了规则

中 regsvr32 代理执行的语义特征，检索

准确率达到 100%，预测结果实际上符合 

ATT&CK 框架的层级结构。该案例表明，

当评估采用严格匹配标准时，模型在技术

层级上的合理预测会因与人工标注粒度不

一致而被低估。

案例三展示了技术定义边界模糊所引

发的预测错误。以一条包含注册表操作的 

Sigma 规则为例，检索模块返回了 T1564

（Hide Artifacts） 和 T1112 （Modify 

Registry） 两个语义相近的技术描述。由

于 修 改 注 册 表 配 置 本 身 可 以 作 为 隐 藏 

artifacts 的 手 段 ， 两 者 定 义 存 在 功 能 重

叠，系统最终将二者混淆并选择了错误的

标签。该案例反映出 MITRE 框架中部分

技术定义边界不够清晰，即使是人类专家

也可能对此类边界案例给出不同判断，这

在客观上为模型性能设定了理论上限。

5　　结束语

本 文 针 对 Sigma 规 则 到 MITRE 

ATT&CK 的自动映射任务，提出了基于

检索增强生成的 RAG-S2A 框架，围绕混

合检索、领域适配与受控生成三个环节开

展了系统实验。实验结果表明，检索增强

对中小规模模型的增益远高于大模型，经

领域适配的检索模型是性能提升的关键环

节，而重排序与自一致性检索等可选组件

需根据模型能力与资源条件进行取舍。上

述发现为资源受限场景下的模型选型与系

统配置提供了实证参考。

但本文方法仍存在以下不足：（1） 标

注数据的覆盖度有限，长尾技术因训练样

本不足而难以被检索模型有效表征，且不

同标注者对标注粒度的理解差异会给模型

训 练 引 入 噪 声 ；（2） ATT&CK 分 类 体 系

中部分技术在功能描述上存在交叉，这种

固有的分类边界模糊性构成了自动映射任

务的重要难点，并在一定程度上限制了性

能上限; （3） 当前检索准确率仍有较大提

升空间，检索阶段的召回上限直接制约了

生成阶段的性能上限。因此，当前最优 F1

虽然达到 60.59%，但与理想性能之间仍存

在差距；不过相较于 BERT 多标签分类基

线的 26.69%，RAG-S2A 已显著提升了知

识密集型映射任务的实用性，在实际 SOC

场景中可以作为候选标签与检索证据的辅

助工具，帮助分析师降低从零标注成本。

未来工作将从以下方面展开：第一，引入

ATT&CK 技术关系图谱中的层级结构信息

以改善检索召回；第二，探索对生成模型

进行领域微调以进一步提升映射精度；第

三，将方法推广至其他类型的检测规则与

安全知识映射任务。
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